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1. Apresentacao

A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), conhecida como LGPD,
impde aos agentes de tratamento de dados pessoais a responsabilidade de garantir a
seguranga dessas informagdes, conforme previsto no artigo 47. Essa obrigagdo de
protecdo permanece vigente mesmo apds o término do tratamento dos dados. A
auséncia de medidas técnicas e administrativas adequadas para proteger os dados

sob custddia do controlador pode ser tdo prejudicial como um ataque cibernético..

O artigo 46 da LGPD reforga a necessidade de adotar precaucdes que protejam os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou de
tratamento inadequado. Essas precaucbes ndo se limitam apenas ao uso de
tecnologias e padrdées de seguranga, mas também envolvem a elaboragao,
manutencao e revisdo de documentos. Essas praticas visam otimizar os processos
internos, resguardando a reputagdo da organizagao, bem como seus servidores,

prestadores de servigo e colaboradores.

Este guia foi criado para auxiliar os profissionais responsaveis pelo tratamento de
dados pessoais e demais servidores subordinados ao Encarregado da Protecédo de
Dados. Seu objetivo é incentivar a adogao de boas praticas de segurancga e protegao
de dados, especialmente no que tange a resposta a incidentes. As informacoes
apresentadas serdo constantemente atualizadas, incorporando melhorias e novas
normas a medida que os processos de protecao de dados evoluem, assegurando uma

abordagem dindmica e eficiente na preservacao dos dados pessoais.

Assim, ao seguir as diretrizes deste guia e adotar as diligéncias indicadas pela LGPD,
as organizagdes estardo melhor preparadas para mitigar riscos, garantindo nao
apenas a conformidade legal, mas também a protecao eficaz de suas informagdes e a

manutencao de sua credibilidade.



Municipio da Estancia Turistica de Barretos
Estado de Sao Paulo
Controladoria Geral do Municipio

2. Objetivos

O Plano de Resposta a Incidente de Seguranga tem como objetivo principal orientar a
Controladoria-Geral do Municipio na gestao de situagdes de emergéncia e excegao. A
intencdo é garantir que as evidéncias sejam preservadas para auxiliar na prevengao
de futuros incidentes e no cumprimento das exigéncias legais de comunicagao e

transparéncia.

Neste Plano define as fungbes e responsabilidades tanto individuais quanto das
equipes, além das medidas a serem adotadas para que a Controladoria-Geral do
Municipio responda de forma adequada a incidentes que envolvam dados pessoais e
dados sensiveis. Ele deve ser seguido em conjunto com a Politica de Seguranca da
Informagéao, garantindo uma abordagem integrada e alinhada as diretrizes de protegéao

de dados do municipio.
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3. Definicoes

No contexto deste plano e com base na Lei Geral de Protecido de dados (Lei
13.709/2018 - LGPD), sao definidos:

LGPD: Lei Federal n® 13.709/2018, que regula o tratamento de dados pessoais em
meios fisicos ou digitais, por pessoas fisicas ou juridicas, publicas ou privadas,

visando proteger os dados pessoais.

ANPD: Autoridade responsavel por fiscalizar e garantir o cumprimento da legislagéao

de protecao de dados pessoais no Brasil.

Dado pessoal: Qualquer informagao que permita identificar, direta ou indiretamente,

uma pessoa, como nome, documentos, telefone, enderego, e-mail, etc.

Dado pessoal sensivel: Informacgdes sobre origem racial, religiao, opinido politica,

saude, dados genéticos ou biométricos.

Anonimizagao: Processo que impede a associagdo de um dado a uma pessoa, direta

ou indiretamente.
Pseudonimizagdo: Tratamento de dados que s6 permite a identificagdo por meio de
informacgao adicional, mantida em ambiente seguro.

Titular: Pessoa fisica a quem se referem os dados pessoais.

Controlador: Pessoa ou entidade responsavel pelas decisdes sobre o tratamento de

dados.

Operador: Pessoa ou entidade que realiza o tratamento de dados em nome do

controlador (servidor nao é operador).

Agentes de tratamento: O controlador e o operador.
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Encarregado da Prote¢ao de Dados: Responsavel pela comunicagao entre o

controlador, os titulares e a ANPD.

Tratamento: Qualquer operacdo com dados pessoais, como coleta, armazenamento,

eliminagao, transmissao, etc.

Incidente: Ato ou evento que compromete a seguranga de dados pessoais.

Incidente de seguranga com dados pessoais: Violagdo de dados, como acesso ndo

autorizado, perda, alteragcdo ou vazamento.

Relatério de impacto a protecado de dados pessoais (RIPD): quando o tratamento
de dados puder gerar riscos a liberdade civil e aos direitos fundamentais do titular, o
controlador devera elaborar uma documentagéo contendo a descrigdo dos processos

de tratamento de dados pessoais;
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4. Incidentes com dados pessoais

Um incidente de segurangca com dados pessoais é qualquer evento confirmado que
envolve uma violagdo da seguranga, resultando em destruicdo, perda, alteragao,
divulgacdo, uso ou acesso ndo autorizado a dados pessoais e dados pessoais
sensiveis. Esses incidentes podem ser causados por: agdes maliciosas, ataques
cibernéticos ou furto de dispositivos de armazenamento. Também podem ser
causados por eventos nao intencionais, como erros humanos ou falhas de sistema.
Tais ocorréncias podem representar riscos significativos para os direitos e liberdades

dos titulares dos dados.

Conforme estipulado no artigo 46 da LGPD, os agentes de tratamento devem
implementar medidas de seguranga técnicas e administrativas adequadas para
proteger os dados pessoais contra acessos nao autorizados e situagdes acidentais ou
ilicitas. Essas medidas devem ser aplicadas desde a concepcgao até a execugao de

produtos ou servigos.

Adicionalmente, a ANPD enfatiza que cabe ao controlador dos dados identificar, tratar
e avaliar os riscos associados a incidentes de seguranga que possam afetar suas
operacbes de tratamento. Se os agentes de tratamento ndo cumprirem suas
obrigagbes legais previstas na LGPD, podem enfrentar sangdes administrativas ou
civis. Uma gestdo inadequada ou incorreta de incidentes pode resultar em

penalidades.
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5. Consequéncias de um vazamento de dados

Um incidente pode representar um risco ou causar danos significativos aos titulares,
especialmente quando envolve dados sensiveis ou individuos em situagdo de
vulnerabilidade, como criancas e adolescentes. Os danos podem incluir
discriminacao, violagdo de direitos a imagem e reputacéo, fraudes financeiras e roubo
de identidade.

E importante considerar o volume de dados afetados, o numero de individuos
impactados, a boa-fé e as intencbes de terceiros que tiveram acesso aos dados apos
o0 incidente, além da facilidade de identificacdo dos titulares por pessoas nao
autorizadas. Em caso de duvida sobre a gravidade dos riscos e danos, recomenda-se
a comunicagéao, conforme prevé o artigo 48 da Lei Geral de Protegao de Dados (Lei n°
14.709/2018), que estabelece a obrigacdo de notificar a Autoridade Nacional de

Protecao de Dados (ANPD) e os titulares quando houver risco ou dano relevante.

Nos casos em que um incidente comprometa a seguranga dos dados pessoais,

devem ser seguidos procedimentos especificos:

1. Avaliacao interna do incidente: Coletar informagdes sobre o impacto do evento, a
natureza, categoria e numero de titulares afetados, assim como a categoria e
quantidade de dados comprometidos. E vital preservar todas as evidéncias do

incidente.

2. Comunicagdes necessarias: Informar o encarregado da protecdo dos dados, a
autoridade maxima, o Departamento de Informatica , a ANPD e os titulares de dados
pessoais sobre a existéncia do incidente que possa gerar risco ou dano relevante,
conforme o artigo 48 da LGPD.

3. Relatério final: Emitir um relatério com todas as informacgdes coletadas, as acbes
realizadas para tratar o evento e consideragbes para melhorar o atendimento a

incidentes.
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Quando a entidade tem conhecimento do incidente, deve ser realizada uma avaliagao

interna para identificar:

- Vulnerabilidades exploradas: Como acesso nao autorizado, roubo de dados, ataques
cibernéticos, erros de programacdo, engenharia social, descartes indevidos e

comprometimento de senhas.

- Fonte dos dados: Meios de obtencdo dos dados pessoais, como formularios

eletrénicos ou nao, API, compartilhamento de dados, XML e cookies.

- Categoria dos dados pessoais: Dados sensiveis, dados de criangas e adolescentes.

- Extenséo do vazamento: Quantificar os titulares e os dados pessoais comprometidos

no evento.

- Avaliagao do impacto ao titular. Determinar os possiveis impactos que o incidente

pode causar aos titulares.

- Avaliagdo do impacto no servico: Analisar os efeitos que o incidente pode ter na
entidade, como perda de confiabilidade, acbes judiciais, danos a imagem, prejuizos

em contratos e impacto nas atividades desenvolvidas.

E fundamental preservar o maximo de evidéncias do incidente e das medidas
adotadas a partir do seu conhecimento, para demonstrar a cadeia de diligéncias

realizadas a autoridades que possam investigar o ocorrido.

E essencial documentar todos os passos desde o inicio da atuacdo até a contencdo

do incidente e seus efeitos. Isso abrange:

° Logs de sistemas internos e externos envolvidos;

° Interacdes da equipe e medidas adotadas;

° Contratagdes de ferramentas e especialistas para o tratamento do incidente;
° Atas de reunides relevantes.
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As informacgdes da avaliagdo preliminar podem ser atualizadas conforme o tratamento

do incidente avanca.

5.1. Relatério de impacto a protecao de dados pessoais (RIPD)

O Relatério de impacto a protecdo de dados (RIPD) podera ser solicitado nas

seguintes situacgdes:

1. Tratamento de dados pessoais para fins especificos:
° Seguranga publica: O RIPD pode ser solicitado quando o tratamento de
dados pessoais é realizado com o objetivo de garantir a seguranga da sociedade,
como acgdes de policiamento, vigilancia e prevencgao de crimes.
° Investigacao e repressao de infragées penais: Quando os dados
pessoais sao utilizados em investigagdes criminais ou para a repressao de delitos,
o RIPD se torna essencial para avaliar os riscos a privacidade dos envolvidos. Isso
esta de acordo com as excegdes previstas no inciso Ill do art. 4° da LGPD, que
reconhece a relevancia da protecdo de dados em contextos que envolvem a
segurancga publica e a ordem publica.

2. Infragdes a LGPD:
° O RIPD também pode ser solicitado em casos em que ha indicios de
infracdo a LGPD resultante do tratamento de dados pessoais por 6rgaos publicos.
Esta solicitacdo é fundamentada nos artigos 31 e 32 da LGPD, que tratam da
responsabilizacdo de 6rgaos e entidades publicas. A analise do RIPD permitira
identificar se as medidas de segurancga e protegéo de dados estdo sendo
adequadas e se os direitos dos titulares estdo sendo respeitados. Nesse contexto,

o RIPD ajuda a entender a gravidade da infracdo e a necessidade de medidas

corretivas.
3. Determinacao da ANPD:
° A ANPD tem a autoridade para requisitar o RIPD a qualguer momento,

conforme estabelecido no art. 38 da LGPD. Essa solicitagdo pode ocorrer em
resposta a incidentes de segurancga, denuncias ou reclamagdes de titulares de
dados, ou durante auditorias e investigagdes em andamento. A ANPD pode usar o

RIPD como ferramenta para avaliar o impacto de incidentes na protegcdo de dados
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pessoais e para assegurar que os responsaveis pelo tratamento estejam em

conformidade com a legislacao.

6. Comunicar as autoridades responsaveis

A notificagdo ao Encarregado de Dados sobre qualquer possivel incidente de
seguranga envolvendo dados pessoais deve ser realizada o mais rapido possivel,
através do e-mail institucional. Essa medida é crucial para que sejam tomadas as

providéncias necessarias.

O Encarregado da protegdo de dados deve, com base nas informacdes coletadas
internamente e nos critérios estabelecidos pelo 6rgado, pela ANPD, ou em
conformidade com boas praticas, avaliar a necessidade e a profundidade da
comunicagdo com a ANPD e com os titulares de dados. E essencial que a LGPD e
outros normativos infralegais vigentes sobre protecdo de dados pessoais sejam

sempre consultados para orientar essa avaliagio.

Além disso, o Encarregado da Protecdo de Dados deve notificar a ANPD e os titulares
de dados. Ele deve proceder com cautela ao avaliar a relevancia dos riscos e danos
associados ao incidente. Em caso de duvida, a comunicagdo do incidente deve ser

feita de forma rapida.

De acordo com o art. 48 da LGPD, ¢é obrigacao do Encarregado informar a Autoridade
Nacional de Protecdo de Dados (ANPD) e aos titulares sobre a ocorréncia de
qualquer incidente de seguranga que possa acarretar risco ou dano significativo. Em
situagdes excepcionais, o operador pode comunicar o incidente, que sera analisado

pela autoridade de protecédo de dados.

12
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7. Emissao do relatoério final de incidente

E fundamental que todas as informagbes e evidéncias coletadas, assim como as
acdes realizadas durante o tratamento de um incidente de seguranga relacionado a
protecdo de dados, sejam minuciosamente documentadas. Essa documentacéo é
essencial para a elaboragdo de um relatério final que compile todos os aspectos do

incidente.
O relatério deve atender aos seguintes requisitos:

1. Consideracoes para melhoria continua: O documento deve incluir
recomendacdes e observacdes que promovam a melhoria continua dos processos de

tratamento de incidentes, visando otimizar a resposta e prevenir futuros incidentes.

2. Disponibilidade para consulta: O relatério deve estar acessivel para consultas
futuras, especialmente no contexto de elaboracdo e atualizacdo do Relatério de
Impacto a Protecdo de Dados (RIPD). Essa acessibilidade garante que as lices
aprendidas e as medidas implementadas sejam incorporadas ao processo continuo

de gestédo de dados.

A Autoridade Nacional de Protecao de Dados (ANPD) pode solicitar este relatorio para

diversas finalidades, incluindo:

° Avaliagao das ag¢des tomadas: A ANPD utilizara o relatério para avaliar as
medidas adotadas durante um incidente em que dados pessoais foram expostos ou
comprometidos, garantindo que as respostas estejam em conformidade com as
exigéncias legais.

° Publicacao e atualizagdao de normas: As informacgdes contidas no relatério
poderdo servir de base para a ANPD na formulagdo e atualizacdo de normas
relacionadas a protecdo de dados, contribuindo para a evolugdo das praticas de
seguranca.

° Cumprimento do principio da responsabilizagao: Conforme estabelece o
art. 6°, inciso X da LGPD, o relatério € uma ferramenta que reforca o principio da
responsabilizacdo, demonstrando que a entidade adotou medidas adequadas para

proteger os dados pessoais.

13
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° Subsidio para Questionamentos: O relatério pode ser utilizado como
evidéncia em eventuais questionamentos, facilitando a comprovagdao de

conformidade com a legislagao e as politicas de prote¢do de dados.

A elaboracdo e a manutencido deste relatério sdo cruciais ndo apenas para a
conformidade legal, mas também para a construgdo de uma cultura de protegéo de
dados dentro da organizagio, promovendo a confianga dos titulares e a integridade

dos processos de tratamento de dados pessoais.

8. Canais de Comunicacgao

Os canais abaixo de contato poderao ser utilizados no processo de

comunicacgao de incidentes:

ANPD
formulario de comunicagéo de incidentes disponivel no link:

https:/www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

Encarregado da Protecdo de Dados

e-mail para: paulo.controladoria@barretos.sp.gov.br

Controladoria Geral do Municipio

e-mail: l[gpd@barretos.sp.qov.br
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